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ةصلاخلا  
يف لظ ةروث تامولعملا يتلا اهدهشي انملاع ثيدحلا ،تحبصا ةيرورض ةينورتكللاا تلاسارملا نمو مهملا ظفح هذه تامولعملا 
ةلسرملا .كلذل انضرع هذه ةينقتلا نامضل ةملاس حمىوت لئاسرلا ةلاصأو لسرملا ربع تاكبش تلااصتلاا نع قيرط ليوحت زمر 
ةلاسرلا ىلإ ،ماقرأ لك دحاو نم زومر ةلاسرلا) فورحلا ماقرلأاو زومرلاو (فوس لوحت ىلإ ةثلاث ،ماقرأ مقرلا لولأا لثمي يكسأ دوك 
،زمرلا مقرلاو يناثلا لثمي ددرت اذه زمرلا يف ةلاسرلا) ددع تارملا يتلا ظيره اهيف اذه زمرلا يف ةلاسرلا(، مقرلاو ثلاثلا لثمي ددعلا 
يلامجلإا عقاومل تاراركت اذه زمرلا) بسحي عقوم زمرلا نم زمرلا لولأا يف ةلاسرلا ىلإ اذه زمرلا هسفن بسحتو تاغارفلا اضيأ .(
متيسو ليوحت عيقوتلا يمقرلا لسرملل ىلإ ماقرأ لثم زومر ةلاسرلا امك اهانحضوأ ،اقباس ههذ ماقرلأا عيقوتلل يمقرلا فوس عمجت اعم 
جاتنلإ ةثلاث ماقرأ ،طقف اذهو ماقرلا ةثلاثلا عمجت عم ماقرأ زومر ةلاسرلا ، اهدعب مت ليوحت هذه ماقرلأا ىلإ ويكدوك را ، عضوي ويك را 
 عم دوكةلاسرلا لاسرت ىلإ ملتسملا .ملتسملا موقي ءارجأب تاوطخ لسرملا) ا نم دوك را ويك نيوكتةملتسملا ةلاسرل ( متيوةنراقم ويكلا 
 ام دوك رااذإ ناك قباطم مأ لا .نمضيسو ملتسملا نأ ىوتحملا ،نمآ دكؤيو ةحص لسرملا.  
تاملكلالا ةيحاتفم :لئاسر ةينورتكلا  ،زومر ةلاسرلا  ،عيقوتلايمقرلا  ،دوك يكسلاا ، دوك را ويكلا ، يس ةغل#.  
Validate the Content and Authenticity of the Sender for Text Messages 
Using QR Code 
  
Abstract 
In light of the information revolution taking place in the modern world, therefore it becomes 
necessary and important to save this electronic messages. So we offered this technique to ensure the safety 
of the content of the messages and authenticity of the sender through  networks communication by 
converting the message's symbols to numbers , each one of this symbols (letters, numbers, symbols) will 
converted into three digits, the first digit represents the ASCII code of the symbol, the second digit 
represents the frequency of this symbol in the message (the number of times this symbol is appear in the 
message), and the third digit represents the total number of the locations of the symbol (calculates the 
symbol location from the first symbol in the message to this symbol itself and blanks also calculated too) 
.The digital signature of the sender will converted to numbers like the symbols of message we explained it 
before, and this numbers of the digital signature will gathering together to produce three numbers only, this 
number will gathering with each numbers of the message's symbols, the final  numbers will converted to 
QR Code, the QR Code will placed with the message and sent to the recipient. The recipient returns the 
steps of the sender (produce QR Code from the received message) and compared it the received QR Codes, 
if it is match or not. The recipient will ensure that the content is secure, and confirms the authenticity of the 
sender. 
Keyword: Electronic messages, message's symbols, Digital signature,ASCII code, QR Code ،#C language. 
 
ةمدقملا  
       لثمينمأ ةيرسو  ةمدختسملا دراوملا نيمأتو ةيامح تامولعملا اهتملاسو اهتيرس ىلع لمعلاو ةفاك ،يفو 
تامولعملا نمأ بايغ ،هصقن وأ، فقوت وأها مدعو لا ةدافتسدؤي هنم ىوصقلاي ىلإ  لسرملا نيب ةقثلا نادقف
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 من والحكوماتفراد والشركات لائز الضرورية والحاكمة في حماية اولهذا يعد أمن المعلومات من الركا. والمستلم
مثل الجدران النارية  ، وموثوق منهالائمة دقيقة ومقولضمان أمن المعلومات وسريتها هناك طر ، الناتجةلاضرارا
 خلود )ر والتشفير وغيرها من الطرائق التي تستخدم لعدم إفشاء البيانات والمعلومات المخزونة والمرسلةوكلمة الس
  (.٣١٠٢،نھادو
، وازدياده حجم تبادل البيانات والمعلومات عبرها، واحتواء عالمنا المعلومات في ات تعاظم دور شبكمع       
بحت عملية حماية تلك البيانات الهامة احد أهم التحديات التي الشبكة على كم هائل من المعلومات الهامة جدا، أص
 وتبين الدراسات وجود تزايد ملحوظ في عمليات اختراق . توفيرها حماية المعلوماتمجال المتخصصون في يسعى
 التي لا تقدر بثمن، وكذلك تلك البيانات الهامة، مما يتطلب صياغة وتطوير طرق جديدة لحماية تلك المعلومات
 latigiD رقمي مفهوم التوقيع الظهور ومن وسائل الحماية تلك ،ة كافة المعلومات الرقميتأمينماية وح
  .erutangiS
 والخداع من الهجمات الامنية التي تواجه عملية تناقل الرسائل النصية والمستندات والوثائق عبر شبكة الغش      
 حيث ان لكترونيةجارة الالكترونية والتعاملات المالية الاالانترنيت وخصوصا مؤسسات الحوكمة الالكترونية والت
كذلك انكار المسؤولية بالارسال ، تغيير المحتوى، تحويرها،  منها تزييف المعلومات عدة اوجههالغش والخداع ل
  .(٧٠٠٢ ،محمد و علاء) من قبل المرسل الاصلي او الادعاء بان يكون المتطفل هو الطرف المرسل المخول
 المعلومات منأ عناصر
 .بالتشفير هي المعلومات سرية على فيها نحافظ التي الطرق من واحدة: ytilaitnedifnoC السرية 
 قبل من سواء عليها التعديل يتم لم بأنه ونتأكد البيانات بتخزين نقوم كيف عن تعبر: ytirgetnI التكاملية 
 فهل لمكان مكان من البيانات نقل عند وكذلك. اتالبيان على بالاطلاع لهم المصرح الأشخاص حتى أو المخترقين
 عليها؟ والتعديل البيانات هذه اعتراض تم
خالد )إليها الحاجة وعند طلبها عند متوفرة والشبكات الأجهزة أو البيانات تكون أن وهي: ytilibaliavA التوافر 
  .( ٩٠٠٢ ،ھاشمو
 لتمث (كيو ار كود) الاستجابة السريعة رموز ،لمنتجاتا اصالة لتحديد واسع نطاق على الباركود استخدام تم     
 التفويض وثائق والإنترنت، شبكة على عنوان ،فيديو، صوت ،نص تضمينت  ان يمكن التي الباركود من ببعدين
  اقترحلقد ، واستخداماتهة في ترميز الرسالئل البحوث مفهوم الكيو ار كودبعض تناول. بكثير ذلك من وأكثر
 من و  ار كودكيو إلى  المشفرةرموزال  تحويلعملال ويستند. (SEA) التشفير خوارزمية باستخدام بيانات تشفير
  .( nitiN, ahskitraP, 7102 ) تشفيرها لفك الضوئي سحاالمثم باستخدام 
مية هذه ولاه، لرسائل اهمية هذا البحث تكمن في الحفاظ على محتوى الرسائل واصالة المرسل لهذه اان        
الرسائل التي من الممكن ان تكون سرية وذات اهمية كبيرة مثل التخاطبات الحكومية الالكترونية والمعاملات 
هذه التقنية التي تم تصميمها تعمل وبشكل مثالي الى حد ما على التاكد من سلامة محتوى ، المالية والتجارية
 الهدف من البحث هو اثبات صدق وسلامة نوا، سل الشبكات والاتصالات واصالة المريالرسائل المرسلة ف
 لوعدم الانكار بالنسبة للمرس، لتزييف وكذلك اثبات اصالة المرسلمحتوى الرسائل من التحوير والتلاعب وا
  .(٨٠٠٢ ،محمد وعلاء) المخول
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، لي الى حد ما هنا في بحثنا هذا امكانية التاكد من سلامة محتوى الرسائل واصالة مرسلها بشكل مثانقدم       
فالرقم الاول يمثل ، عن طريق تمثيل ثلاثة ارقام لكل رمز من رموز الرسالة ان كان حرف او رقم او رمز معين
 ٠قيمة تتراوح بين )ثنائية القاعدة  يستخدم سبعة أرقام ت ب٧ من هو نظام ترميز  edoc IICSA) كوديالاسك
 الرمز ففي حال تغير لهذا اهمية هناك (١-١)في الشكل  كما موضح لتمثيل الحروف والارقام والرموز( ٧٢١و
اما الرقم الثاني فيمثل تكرار هذا الرمز في الرسالة كذلك سيتغير ، هذا الرمز بفعل متطفل فسيتغير هذا الرقم الاول
ا واما الرقم الثالث وهو مهم جدا فهو يمثل مواقع تكرارات هذ ،هذا الرقم اذا تغير رمز واحد من هذه الرموز
  .الرمز في الرسالة ففي حال تم تقديم وتاخير اي رمز من رموز الرسالة سيتغير هذا الرقم
 
  (١-١ )الشكل
  . هذه التقنية تدعم الرسائل باللغة الانكليزية والعربيةملاحظة
   edoc RQ أثبات صدق المحتوى واصالة المرسل للرسائل النصية بأستخدام خوارزمية
  من جانب المرسل: اولا
 . نص الرسالة المراد ارسالهارأيق  - ١
بثلاث ارقام الرقم الاول يمثل الاسكي كود لهذا ( رموز ،ارقام، احرف) كل رمز من رموز الرسالة يمثل  - ٢
اما الرقم ، ( بالرسالةزعدد مرات تواجد هذا الرم)والرقم الثاني  يمثل تكرار هذا الرمز في الرسالة، الرمز
يحسب موقع الرمز من اول رمز وصولا له والفراغات ) هذا الرمز مجموع مواقع تكراراتالثالث فيمثل 
 (.تحسب كذلك
اي لكل رمز من )بنفس الطريقة في الخطوة الثانية( المعلوم لدي المرسل والمستلم)الرقمي  التوقيع يرمز  - ٣
ويجمع كل قيم هذه الرموز ليكون هناك ثلاثة ارقام للتوقيع ، (رموز التوقيع الرقمي يمثل بثلاثة ارقام
لثاني يمثل مجموع والرقم ا ، هو مجموع الاسكي كود لكل رمز من رموز التوقيع الرقميالرقم الاول)الرقمي
 (. تكرارات رموز التوقيع الرقميعوالرقم الثالث يمثل مجموع مواق ،تكرارات رموز التوقيع الرقمي
مع ارقام التوقيع ( الناتجة من الخطوة الثانية) ارقام كل رمز من رموز الرسالة المراد ارسالها يجمع  - ٤
 (.لناتجة من الخطوة الثالثة)الرقمي
  . ويرفق مع الرسالة ويرسل الى المستلمedoC RQتجة في الخطوة الرابعة الى  هذه القيم الناتحول  - ٥
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  من جانب المستلم: ثانيا
 . كما في جانب المرسلedoC RQ الى المستلمةتحويل رموز الرسالة  المستلم بيقوم - ١
 . المستلم مع الرسالةedoC RQ ـال المنتج من رموز الرسالة وedoC RQ ال يطابق - ٢
اما اذا كانت النتيجة غير ،  الرسالة واصالة مرسلهامحتوىة مطابقة فهذا دليل على سلامة  اذا كانت النتيج - ٣
  .متطابقة فهذا دليل على ان هناك تلاعب او تزييف او تغيير في محتوى الرسالة او عدم مصداقية مرسلها
تم تغيير ترتيب  رمز من رموز الرسالة وتكشف كذلك اذا ي هذه التقنية تكشف اذا تم اضافة او حذف ااذا
سيتم كشف هذا التغيير من خلال ( uelav)وتم تغيره بفعل متطفل الى( eulav)رموز الرسالة فمثلا لو ارسل رقم 
  . الاخرى من بحثنا هذااحلهذه الطريقة كما سيتبين ذلك اكثر في المر
 متعددة برمجة لغة هي( شارب سي تلفظ( )C#: بالإنجليزية)# سي (#C) بلغة الخوارزمية هذه برمجة تم
 غرضية)المنحى وشيئية وعمومية وإجرائية ووظيفية وتعريفية وأمرية التنميط سكونية بكونها تتمتع الأنماط
  .(#Cتعریف لغة  )المنحى التركيبية البرمجة لمبادئ تخضع كما( الصفوف باستخدام( )التوجه
  . فقط#C البرمجة بلغة كود :ملاحظة
  عمليمثال
 نكتـب ( EULAV)مثل ندخل كلمة ، دم من ذكره موضح بالصور والشرح بالتفصيل  عملي على ما تق مثال
حيث سيتم حساب الاسـكي ، (استدعاء النص) ونضغط على مفتاح في المربع المخصص له ( EULAV) كلمة نص
  (.٢-١) في الشكل كما (retupmoc) وان التوقيع الرقمي هو،كود لكل حرف
مع مع كـل ارقـام هذه الارقام تج ،(٨٢،٧،٣٤٥) بعض وانتجت ي جمعت مع  ان ارقام التوقيع الرقم حيث
 مفينتج رق ( ٨٢،٧،٣٤٥)تجمع مع رقم التوقيع الرقمي ( ١،١،٧٦)هي( V)مثلا ارقام الحرف ، الرمز من الرسالة 
  .اخر لكل رمز من رموز الرسالة ثم تحول هذه الارقام الاخيرة  الى كيو ار كود
  
  
  (٢-١ )الشكل
حيث سيتم حساب تكرار كل حرف ، ( عدد تكرار الحرف ومجموع مواقعهتنفيذ)تاح  نضغط على مفبعدها
  (٣- ١)وحساب مجموع مواقع تكراراته كما في الشكل
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  (٣-١)الشكل
 خاص لهذه الكلمة المكتوبة كما edoC-RQ لتكوين edoCnE-RQ هذه الخطوة نضغط على مفتاح وبعد
  (١- ٤)في الشكل 
  
  (١-٤ )الشكل
، (١- ٥)الشكل )كال التالية كما في الاش( EULAV)بقة ولكن بتغيير مواقع حرفين مثلوات السا نعيد الخطالان
( (١- ٨)والشكل  ،(١-٧)الشكل، (١-٦)الشكل
  
  (١-٥ )الشكل
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  (١-٦)الشكل
  
  (١-٧)الشكل
  
  (١-٨ )الشكل
  .ولاثبات ذلك نجري الخطوات التالية ، ان هناك قيم رقمية تغيرت مكانها لو نلاحظالان
  .كما في الاشكال التالية( UELAV)و( EULAV) المتكون للكلمتين edoC-RQ  المطابقة لمرحلة
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  (١-٩ )الشكل
في مربع النص الثاني كما في الشكل ( UELAV)وكلمة ،  النص الاولبعفي مر( EULAV) كلمة نكتب
  .اعلاه( ١-٩)
  التالي( ١- ٠١) كما موضح في الشكل مة لكل كلedoC-RQ سينتج
 
  (١- ٠١ )لالشك
  .التالي( ١- ١١)هر النتيجة كما في الشكل ظ على مفتاح فحص التطابق وستنضغط
  
  (١- ١١ )الشكل
 ان الاختلاف هو فقط تغيير مكان حرفين ضمن النص بالرغم( eslaF) لو نلاحظ نتيجة الفحص هي هنا
  .فقط
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ل واثبات اصالة المرسل عن  لاثبات سلامة محتوى الرسائة يثبت قوة ودقة هذه الخوارزمية المستخدموهذا
  .طريق التوقيع الرقمي
  لتحويل الارقام الى كيو ار كود#  هو كود برنامج في لغة سيهذا
 ;gnirtSedocRQ gnirts etavirp  
 )gnirtSedocrq gnirts(mroFedoCrQ cilbup        
 {        
 ;gnirtSedocrq = gnirtSedocRQ.siht            
 ;)(tnenopmoCezilaitinI            
 }        
 
 )e sgrAtnevE ,rednes tcejbo(daoL_mroFedoCrQ diov etavirp        
 {        
 ,"gpj.*|egpJ" = retliF { )(golaiDeliFevaS wen = dfs golaiDeliFevaS( gnisu            
 )} eurt = semaNetadilaV
 {            
 )KO.tluseRgolaiD == )(golaiDwohS.dfs( fi                
 {                
    wen = edoCne redocnEedoCRQ.cedoC.edoCRQ.tiklooTgnigasseM                 
 ;)(redocnEedoCRQ.cedoC.edoCRQ.tiklooTgnigasseM                 
 ;8 = elacSedoCRQ.edoCne                    
 ;)gnirtSedocRQ(edocnE.edoCne = pmb pamtiB                    
 ;pmb = egamI.1xoBerutcip                    
 ;)gepJ.tamroFegamI ,emaNeliF.dfs(evaS.pmb                    
 }                
 }            
( ;8 = elacSedoCRQ.edoCne) في الكود٨ لو نلاحظ ان حجم الكيو ار كود المنتج من الارقام مثل برقم هنا
  . الى رقم اكبر٨حيث يمكن ان نجعلهة اكبر بتغير رقم 
  
   النتائج
 في محتوى الرسائل حتى وان ل طريقة مثالية الى حدا ما بكشف التلاعب ان حصيه الطريقة الترميزية هذه - ١
 .كان هذا التلاعب على مستوى بسيط مثل تغيير مكان رمز برمز اخر ظمن الرسالة الواحدة
 . من اصالة المرسلة للرسألة بأستخدام التوقيع الرقميدالتأك - ٢
  التوصيات
 باعتمادومؤسسات المالية الالكترونية ، مؤسسات التجارة الالكترونية ، مؤسسات الحوكمة الالكترونيةنوصي - ١
ة هذه التقنية في مراسلاتها لمثاليتها بكشف اي خطأ او تلاعب بالرسائل وامكانياتها العالية في اثبات اصال
 .المرسل 
 . الباحثين بتطوير هذه التقنية وجعلها تعمل على الرسائل غير الرسائل باللغة العربية والانكليزيةنوصي - ٢
 . هذه التقنية لتكون بمثابة ختم مؤسسة الكترونية يستخدم في مراسلات هذه المؤسساتاعتماد - ٣
 
  322 
   والمراجعالمصادر
أمن وسرية المعلومات وأثرها على الاداء التنافـسي  "،٣١٠٢،نهاد عبد اللطيف عبد الكريم ،  هادي الربيعي ،خلود
مجلـة دراسـات محاسـبية ،  "الحمراء للتأمين الاهلية شركتي التأمين العراقية العامة و دراسة تطبيقية في 
  .ماليةو
، ىالطبعة الاول  ـ، الحمايةوأنظمةتكنلوجيا امنية المعلومات ، ٧٠٠٢،محمد علاء الحمامي .د، حسين الحمامي  ،علاء
الكتابة المخفيـة والعلامـات  ،(٨٠٠٢)محمد علاء الحمامي .د، علاء حسين الحمامي .د.أ-دار وائل للنشر 
  .مكتبة الجامعة الشارقة ،المائية
  .مكتبة الملك فهد الوطنية، أمن المعلومات بلغ ميسرة ،٩٠٠٢،هاشم .د، خالد
" noitacitnehtua dna ytiruces atad rof edoc RQ fo noitacilppa potksed AarttiM ahskitraP , 
  ()no ecnerefnoC lanoitanretnI ,)TCICI( seigolonhceT noitatupmoC evitnevnI .nitiN
متاح على ھذا الرابط   C #تعریف لغة 
sptth//:ra.depikiwai.gro/ikiw%/D%8B%3D8%9A_%D%8B%4D%8A%7D%8B%1D8
  %A8
 
